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一种 IPv6 流标签的编码方法及其应用探讨
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摘 要：通过重新定义 IPv6 报头 traffic class 字段中的预留位（CU）和 IPv6 流标签的结构化编码方法，定义了

流标签携带地域信息、应用信息、端口信息的编码结构，提升了根据流标签值识别业务流量的能力，并探讨了

在 IPv6 过渡环境中实现基于流标签的服务质量差异化方法。
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Abstract： By redefining the reserved CU bits in IPv6 header traffic class field and the structured code of IPv6 flow

label，the region information， application information， port number or other information were defined. The capability

of identifying traffic type based on flow label code value was improved， the way to use the IPv6 flow label for

differentiated service in IPv6 transiting network was discussed.
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1 前言

IETF 在 20 世纪 90 年代提出 IPv6， 就引入了流标签

（flow label），至今已经形成 RFC3697、RFC6294、RFC6436、

RFC6437 等与流标签相关的 RFC 标准文档。 流标签的长度

定义从最初的 28 bit，调整为 24 bit，最后确定为 20 bit。流标

签的定义和应用仍在研究中，还不成熟 ，但形成了典型的

3 种应用：QoS、报文交换和提高安全性。 这些应用对 IPv6

流标签定义要求各不相同 ，甚至互相矛盾 ，比如部分应用

要求流标签值不可改变，另一些应用要求流标签值可以改

变；部分要求采用非结构化编码，另一些要求采用结构化

编码等。 这些矛盾的要求缺少协调机制，流标签的定义也

缺少应用类型标识， 网络设备难以确定报文的处理方式，

影响流标签的应用和部署。

本文重新定义了 IPv6 头的 TC 字段的预留位，并提出

了流标签的结构化编码，一方面解决了各种流标签定义之

间的矛盾，另一方面提高了 IPv6 流标签应用识别能力，增

强了 IPv6 QoS 的支持能力。

2 流标签研究现状及存在的问题

与 IPv4 报头相比，IPv6 报头的字段数从 14 个减少到

8 个，删除了报头长度、标识符、标志、分段偏移、报头校验

和、选项、填充等字段，增加了流标签字段，修改了流量类

型命名等，具体情况如图 1 所示。

RFC3697、RFC6437 等 IETF 标准探讨了流标签的潜在

应用及其实现的要求，但这些应用和要求在某些方面也存

在相互矛盾的地方，影响技术实现和使用。 具体来说，对流

标签的要求有如下几方面特点。

（1）结构化编码和非结构编码

非 结 构 化 流 标 签 要 求 采 用 随 机 数 ， 取 值 范 围 为
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图 1 IPv4 报头到 IPv6 报头结构的变化

（a）IPv4 报文格式

（b） IPv6 报文格式

00000～FFFFF，禁止对标签进行编码 ，比如 RFC3697 禁止

采用数学或其他方法对标签编码，而 RFC6437 则建议采用

离散一致分布随机数。

标签的结构化编码方法定义了标签值的编码结构，通

常的结构化编码可以采用伪随机数 ， 比如采用 label flag

（LF， 1 bit）+label type（LT，2 bit）+label 码值 （17 bit 随机数 ）

的形式；同时可以嵌入 QoS 要求，采用 QoS 参数类型（3 bit

或 4 bit）+随机数 ，或者 IP Prec（3 bit）+PHB（16 bit）+预留

1 bit 等结构；在逐跳交换中，可以采用 FEC（3 bit）+类型表

示（4 bit）+随机数的编码结构。

当非结构结构化编码的报文、不同结构化编码方法的

报文同时在网上出现时，网络设备无法判断编码方法和执

行相应的处理。 现有文献对这个问题的讨论也不充分。

（2）流标签标记能力的局限性

根据现网统计，10 Gbit／s 端口的并发流数最大可以达到

500万个，40 Gbit／s或 100 Gbit／s等更大端口的流数将更多。 流

标签长 20 bit， 最多可以标记大约 100 万个流， 大约只占

10 Gbit／s端口流数的 20%。 因此，流标签不能用于对互联网络

中的业务流进行一对一的标记，只能标记网络中少数业务流。

（3）流标签的有效范围

流标签用于 QoS、报文交换和提高安全性等应用。 流标

签值可以由终端主机设置，也可以由网络设备设置。

当用于 QoS 时， 终端主机设置的流标签随意性较大，

网络设备通常会重新标记报文的标签值。 为了支持服务质

量差异化，流标签携带 QoS 信息 ，必须采用相应的编码方

法，用流标签来区分业务流 ，并支持网络设备执行相应的

处理。 当报文离开管理域，标签值就不再有意义。

当用于报文交换时，流标签表示报文的下一跳，实现方

式和作用类似于 MPLS 标签。 标签逐跳改变，由网络设备重

新设置。 当报文离开网络设备，标签值就不再有意义。

当用于提高安全性时， 流标签值由终端主机设置，标

签值在端到端路径上都有效，不允许网络设备修改。

3 支持 QoS 的流标签编码方法

这部分提出一种 IPv6 头中的 TC（traffic class）字段预

留位的编码和流标签编码方式，定义了通过流标签的编码

携带地域信息、应用类型、端口号等信息的方法。

3.1 CU 位编码

在 DiffServ 模型中 ，网络设备接收报文，并根据 DSCP

取值确定报文的逐跳行为 （PHB），完成对报文的处理 ，比

如识别、标识、排队、调度、丢弃等操作。 在这个过程中，CU

位被忽略。

（1）DS 字段描述

RFC2474 定义了 IPv4 头和 IPv6 头的 DS 字段 。 在

IPv4 中，DS 字段是 TOS 字段；在 IPv6 中，DS 字段是 TC 字

段，其结构如图 2 所示。

DS 字段的前 6 bit 定义 DSCP 码值，取值范围是 0～63，

用于描述在每个节点的逐跳行为（PHB）。 DS 字段的后两

位预留，未被使用。

（2）DS 字段 CU 编码方法

为了支持网络设备根据 IPv6报头对流标签采用不同的处

理方式，重新定义了 DS 字段中的 CU 码值，并描述了不同码

值对应的流标签的不同应用类型，如图 3 所示。

00：缺省值，用于描述流标签的缺省状态；

01：QoS，用于描述支持 QoS 处理的流标签编码；

10 ：安 全 应 用 ，用 于 描 述 支 持 安 全 应 用 的 流 标 签

编码；

图 2 DS 字段格式

图 3 CU 编码定义
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11：报 文 交 换 ，用 于 描 述 支 持 报 文 交 换 的 流 标 签

编码 。

（3）网络节点的处理

当 IPv6 报文到达支持 IPv6 的网络设备时， 该网络设

备首先处理 TC 字段的 CU 位，再根据 CU 标志位解析流标

签值， 并执行相应的处理。 网络设备根据 CU 标识位发起

不同的处理流程，如图 4 所示。

当 CU 二进制值为 00， 表示流标签未做任何设置，不

需要网络设备做任何处理；

当 CU 二进制值为 01，流标签携带 QoS 信息，网络设备

按照流标签值被流量、划分等级、排队和执行调度等策略；

当 CU 二进制值为 10，流标签携带用于提升安全性的

流信息，网络设备执行安全性检查流程；

当 CU 二进制值为 11，流标签携带的信息用于支持报

文交换，网络设备用下一跳的标签替换现有标签，并把报

文转发到下一跳。 实现方式类似 MPLS 标签的处理。

对于不同的处理流程，本文不详细讨论。 本文只关注

CU=01 时的情况，即流标签用于携带 QoS 信息 、支持服务

质量差异化的使用情况。

3.2 流标签编码及其实现

传统的 QoS 机制主要基于链路层、网络层或者传输层

信息识别流量 ， 比如 IP 地址 、IP precedence／EXP ／DSCP、

interface、VLAN ID、IEEE 802.1Q 等， 难以识别会话层以及

应用层等各种上层信息，也无法基于这些信息划分流量类

型，执行 QoS 策略。 当 IPv6 报文中存在多个扩展头时，网

络设备识别传输层信息（比如 TCP／UDP 端口号）的难度也

会变大，同样影响网络设备执行 QoS 策略。

当流标签用于支持 QoS，流标签可以用于携带上层应

用信息，比如标准化的应用信息 （包括端口号等 ）、地域信

息、自定义的的应用类型等信息，识别和标记业务流量，支

持网络设备执行 QoS 策略。

3.2.1 流标签的结构化编码

为了描述上层应用信息， 这里首先定义流标签如图 5

的编码方法。

如图 5 所示 ， 流标签分成标签类型和信息编码两部

分。 这两部分的具体描述如下。

· 标签类型 ：长度 4 bit，取值范围 0～15，描述携带的

上层应用类型 ，比如端口号 、地域以及其他自定义

的应用类型。

· 信息编码 ：长度 16 bit，取值范围 0～65 535，描述携

带的上层应用信息的码值 ，比如端口号 、地域信息

以及其他自定义的应用信息。

当报文到达网络设备，网络设备根据标签类型判断流

标签携带的信息类型，并按照不同的信息类型执行不同的

处理，比如对比地域编码，识别流量的归属地；识别应用编

码，确定业务流量所述的应用类型等。

3.2.2 流标签的编码定义

根据第3.1节的定义，当 CU二进制值为 01，网络节点需要

解析流标签编码，确定相关信息，并触发 QoS处理流程。

这里首先定义一种流标签中的标签类型的编码方式，

并用不同的编码制表示后 16 位编码携带的信息的类型 ，

具体定义见表 1。

由于标签类型占了 4 bit，有 16 种不同的标签类型值，

可以描述 16 种不同的信息类型 。 表 1 只定义了 3 类 ，即

0000、0001、1111 等类型的编码值，没有为不同应用类型定

义相应的标签码值。 在实际应用中，对具体应用的标签编

码值可以由网络设备按照统一的策略定义 ， 比如定义

HTTP 应用采用 0010，E-mail 应用采用 0011 等。

（1）标签携带 TCP／UDP 端口号

当标签的二进制类型值是 0000 和 0001， 流标签的后

16 bit 可以用于携带 TCP 端口号和 UDP 端口号，流标签的

图 4 网络节点对 CU 处理的几种场景

图 5 流标签的编码结构

标签类型值 后 16 位携带信息

的类型

使用方式

0000 携带 TCP 端口号 用于复制 TCP 头中的端口号

0001 携带 UDP 端口号 用于复制 UDP 头中的端口号

… 不同应用类型的

标签码值

用于表示不同的应用类型，如

HTTP 应用类型、SIP 应用、P2P
应用、iTV 应用、E-mail

1111 携带地域信息 与地域信息编码表比较，可以

识别用户归属的地理位置，比

如广州天河区等

表 1 不同的编码制表示后 16 位编码携带的信息的类型
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图 7 基于流标签地域信息的策略路由

编码结构如图 6 所示。

端口号：由 RFC6335 描述的 TCP、UDP 端口号组成。

T／U：0 表示 TCP；1 表示 UDP，指端口号的类型。

这种方式把传输层的 TCP／UDP 端口号复制到流标签

中，由网络层设备根据端口号确定上层应用类型 ，实现对

应用类型的识别。 这种方式可以避免多个 IPv6 扩展头对

网络设备读取传输层信息的影响。 具体来说，在流标签中

携带 TCP／UDP 端口号可以由于如下目的。

· 增加流信息 。 与 IPv4 相比 ，IPv6 只采用源／目的地

址、流标签等三元组信息表示流，信息相对较少。 当

在流标签中携带 TCP／UDP 端口号 ， 可以增加上层

信息，帮助网络设备识别业务类型。

· 降低网络设备的处理量。 当 IPv6 报文中有多个扩

展头时， 网络节点要确定传输层的 TCP 端口号和

UDP 端口号，需要跨过多个扩展头，处理量增大。为

了降低网络节点的负担 ， 用流标签携带 TCP／UDP

端口号可以降低网络设备的处理量，又可以增加上

层信息，提高业务识别能力。

（2）携带地域信息的标签编码

当流标签用于携带地域信息时， 标签类型编码取值为

1111，即 10 进制 15。流标签的后 16 位编码用于表示地域信

息，取值范围是 0～65 535。在实际使用中，流标签的地域信

息编码可以采用电话区号或其他定义的信息。

当采用电话区号表示地域信息，地域信息编码可以采

用如下十进制编码方式：

电话区号+地区编号

电话区号的十进制数值最大不超过 1 000，比如北京、

上海、广州的电话区号分别是 010、021、020。地区编号可以

是各城市的行政区的编号。 以广州为例，如果天河区编号

是 01， 则天河区用户访问的地域编码可以采用 02001，对

应 的 二 进 制 流 标 签 取 值 就 变 成 1111 0000 0011 1101

0001。

当网络节点需要对不同地域的业务流量采用不同的

保障策略时，地域信息可以提供用户的归属信息，支持网

络设备采用有针对性的策略。 同时，地域信息也是分析网

络流量流向的重要信息。 在具体部署时，地域信息编码可

以由运营商灵活定义，并根据统一策略设置。通常来说，终

端主机设置的地域编码可以在边缘接入设备重新设置。

（3）携带应用信息的标签编码

标签类型值除了可以描述携带的 TCP／UDP 端口号 、

携 带 地 域信息 ， 还 可 以 用 来 表 示 HTTP、SIP、P2P、iTV、

E-mail 等应用类型。 按照定义，标签类型值可以表示 13 种

不同类型的应用。 网络设备根据标签可以识别不同的应用

类型，并提供不同等级的服务质量保证。

通过设置标签类型值描述不同应用类型，网络设备可

以结合应用类型、IP 地址、 端口号、precedence 等报文携带

的信息，提供更准确、灵活的服务质量保障策略。

4 流标签的 QoS 应用

在 IPv6 QoS 中，流标签的主要用途是识别业务流量 ，

并支持网络设备在 DiffServ 模型中实现服务质量差异化 。

这部分的讨论分为 3 部分：基于流标签地域信息的策略路

由；基于流标签应用信息的服务质量保证 ；流标签在 IPv6

过渡技术中的应用。

4.1 基于流标签地域信息的策略路由

当流标签用于携带地域信息，网络设备可以根据流标

签携带的地域信息识别属于同一个区域的业务流量，并部

署策略路由。 这里以实例说明基于流标签地域信息的策略

路由。

如图 7 所示， 假设地域 A、B、C 3 个区域的业务流量

分别采用不同的策略。

对于来自区域 A、B、C 的报文 ，IPv6 头中的流标签的

前 4 位都设置为 1111，即十进制的 15；后 16 位二进制值

可以按照如表 2 设置（示例）。

与流标签的前 4 位二进制 1111 一起，流标签的后 16 位

定义了携带的地域信息。 表 2 中的区域 A、B、C 分别用十进

制数 2001、2002、2003 表示，是广州的 3 个不同地区。

图 6 TCP／UDP 端口号的标签编码
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应用类型 后 16 位二进制值 后 16 位 10 进制值

网站 0000 0000 0000 0000 0

E-mail 0000 0000 0000 0001 1

VoIP 0000 0000 0000 0010 2

表 3 后 16 位二进制值

根据流标签的区域信息 ， 网络设备可以定义如下

策略：

· 区域 A 的业务流量，从接口 A 转发；

· 区域 B 的业务流量，从接口 B 转发；

· 区域 C 的业务流量，从接口 C 转发。

当报文到达网络设备后，网络设备匹配报文的流标签

值 ，并按照预先设置的策略从不同的端口转发报文 （如

图7 所示）

4.2 基于流标签应用信息的服务质量保证

基于流标签应用信息的服务质量保证用流标签携带应

用信息，根据应用信息识别业务流量，支持服务质量差异化。

这里以实例说明基于流标签地域信息的服务质量保证。

如图 8 所示 ， 假设有 3 种流量类型 ：Web 网站访问 、

VoIP、E-mail，网络设备分别对这 3 种应用采用不同的服务

质量保证策略。

对于来自用户 1、用户 2 的网站、VoIP、邮件等业务流

量，IPv6 头中的流标签的前 4 位可以设置为表示互联网应

用，比如 0010，即十进制的 2；后 16 位二进制值可以设置

各种应用的代码（示例），如表 3 所示。

与流标签的前 4 位二进制 0010 一起，流标签的后 16位

定义了携带的应用类型信息。根据流标签的携带应用类型

信息，网络设备可以定义如下策略。

· 访问网站的业务流量 ：服务等级为 0，占转发端口

的 30%带宽。

· 邮件流量：服务等级为 1，占转发端口的 5%带宽。

· VoIP 流量 ： 服务等级设为 5， 栈转发端口的 5%

带宽 。

当报文到达网络设备后，网络设备匹配报文的流标签

值，并按照预先设置的策略为不同类型的业务流量提供不

同保障等级，支持业务流量的差异化，如图 8 所示。

4.3 过渡技术中的流标签应用

流标签是 IPv6 独有的字段。 当流标签被用于携带地

域、应用等信息，与 IPv4 相比，流标签提供了更多、更准确

识别 IPv6 业务流量的能力，提高了 IPv6 服务质量的能力。

与此相对， 流标签难以用于 IPv4 报文， 从而导致 IPv6 和

IPv4 业务流量具有不一致的服务质量保证能力。 在双栈、

隧道和 IPv6 与 IPv4 互通等 IPv6 过渡部署场景中 ， 由于

IPv6 流标签的应用，IPv6 QoS 和 IPv4 QoS 在保障能力上表

现出差异，如图 9 所示。

如图 9（a）所示的双栈网络环境。 网络设备运行双栈，

承载 IPv4 和 IPv6 业务流量。 IPv4 按照现有机制划分多个

等级，IPv6 继承了 IPv4 的实现机制，同时实现基于流标签

的业务流量分类。 流标签只能用于识别 IPv6 业务流量，无

法用于识别 IPv4 业务流量。 流标签可以用于提供更准确

和精细的业务流量识别能力和 QoS 支持能力。

当 IPv4 封装在 IPv6 隧道中或者 IPv6 封装在 IPv4 隧

道中， 其应用场景如图 9 （b） 所示。 R1 与 R2 之间建立了

IP-in-IP 的隧道。 内层报头携带的应用信息应该复制到外

层 IP 报头中， 才能保证报文在隧道封装前后获得相同的

服务质量保证。 由于流标签是 IPv6 独有的，携带在 IPv6 头

中的流标签信息（如地域信息、应用信息等）难以复制或映

射到 IPv4 头， 导致 IPv6-in-IPv4 隧道封装丢失了流标签的

信息； 与此同时，IPv4-in-IPv6 的隧道封装缺少对流标签设

置的判据，也会影响到基于流标签的应用。

在 IPv6 与 IPv4 互通的场景中，如图 9（c）所示，IPv6 报文

和 IPv4报文之间需要互相翻译。 IPv4头与 IPv6头之间进行如

下翻译：

TOS DSCP↔TC DSCP

TOS／IP precedence↔TC／IP precedence

表 2 后 16 位二进制值

区域 后 16 位二进制值 后 16 位 10 进制值

区域 A 0000 0011 1101 0001 02001

区域 B 0000 0011 1101 0010 02002

区域 C 0000 0011 1101 0011 02003

图 8 基于流标签应用信息的服务质量保证
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（a）双栈部署场景

（b）隧道封装场景

（c）IPv6 与 IPv4 互通场景

图 9 IPv6 过渡部署场景中的流标签应用

相互之间只需复制 DSCP 和 IP precedence 值， 就可以

完成相互之间的信息映射。 与此同时，流标签携带的地域

信息和应用信息将丢失， 影响保证 IPv6 业务流量的服务

质量和用户体验。

5 结束语

本文通过重新定义 IPv6 报头 TC 字段 CU 保留位 ，标

识流标签的不同应用方式：QoS、提高安全性、报文交换。通

过对 CU 保留位的重新定义， 网络设备可以根据 CU 位的

不同编码值，确定流标签值的结构，并确定对 IPv6 报文应

该执行处理流程。

本文把流标签分成标签类型值和信息编码两部分 ，

用标签类 型 值描 述 信 息 编 码 代 表 的不 同 意 义 ， 用 信

息 编 码 携 带 不 同 信 息 的编 码 值 。 虽 然 标签类 型 暂 用

4 位 ，可以用于描述 16 类信息类型 ，但本文重点讨论

流标签被用于携 带 地 域 信 息 、应用信 息 ，提 高 服 务 质

量保证能力的编码方法 。 在定义流标签的编码方式之

后 ， 本文以举例的方式探讨了流标签在 IPv6 QoS 方面

的应用。

本文对流标签的定义有助于提高 IPv6 服务质量保障

能力，但还需要标准化这种编码方式，推动厂商设备支持。

流标签的作用在于标识和识别业务流，可以支持业务流量

分析，比如地域信息、应用信息可以用于流量流向分析、应

用特征分析， 为运营商的网络运营和规范提供基础数据。

与此同时 ， 在实际网络中如何应用和部署基于流标签的

QoS 策略还需要进一步研究。
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